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E un “diritto fondamentale della persona
condizione per il suo pieno sviluppo
individuale e sociale”, definito dalla
Dichiarazione dei diritti in Internet del
2015, istituita presso la Camera dei
Deputati, presieduta da Stefano Rodota,
giurista e primo Garante per la protezione

art.3 Cost.

“tutti i cittadini hanno
pari dignita sociale e
sono equali davanti alla
legge, senza
distinzione di sesso, di
razza, di lingua, di
religione, di opinioni
politiche, di condizioni
personali e sociali”

|
correlato
/r \

art.21 Cost.

“tutti hanno diritto di
manifestare liberamentg il
proprio pensiero, con la
parola, lo scritto e ogni
altro mezzo di diffusio

"




Le tracce che si lasciano online, quando si utilizz

LA TUTELA DELLA —tsocial network, servizi di messaggistica, e-mail ci

PRIVAC?/ in Rete per molti anni.
CONSIGLI DEFINIZIONI
.l — Social network= servizi di rete che
1) r\elle impostazioni d_l consentono agli utenti della rete di scambiare
privacy del profilo limita messaggi, chattare, condividere materiali vari
I'accesso solo a persone di o= invio di A L
fiducia. Sexting= invio di testi o immagini intime

Screenshot= schermata o porzione di
immagine copiata dallo schermo del computer
e salvata mediante un programma)

2) attenzione al sexting, per
evitare eventuali screenshot.

3) Utilizza antivirus, firewall,
antispam.

Firewall= dispositivo per la sicurezza della
rete che consente di controllare il traffico

4) Non utilizzare la stessa dati ed eventualmente bloccarli
password per tutti i tuoi

account; modificale ogni 3-4
mesi.

Antispam =spam significa "spazzatura”. filtri
che bloccano messaggi pubblicitari
commerciali o of fensivi

Account= profilo personale di un utente,
caratterizzato dai dati identificativi.




5) Non divulgare i tuoi dati personali come il numero di telefono, i tuoi
codici Pin, la tua Password. Diffida sempre delle e-mail in cui questi dati t
venissero richiesti.

6) Blocca lo schermo del computer, del tablet e del cellulare con un codice
che conosci solo tu.

7) Diffida di chi promette premi o viaggi gratis oppure offerte allettanti,
“troppo belle per essere vere”;

scaricare contenuti da fonti attendibili; fonti poco note potrebbero
contenere virus o malware, capaci di accedere alle informazioni riservate.



http://www.youtube.com/watch?v=BqtnYcfgLbM

USO TRRESPONSABILE DEL WEB
E CONSEGUENZE LEGALI

IL CYBERBULLISMO —— forma di aggressione psicologica, protra

nel tempo, da parte di una o piu persone n
confronti di un soggetto piu debole (per
motivi personali o per svantaggio

si manifesta socio-economico) sul web.

messaggi of fensivi o angoscianti sui social
network o in chat

I | pubblicazione di immagini private senza il
consenso

appropriazione dell'identita della vittima
per metterla in cattiva luce inviando ad
esempio messaggi a suo home



http://www.youtube.com/watch?v=_pgwLhSYA7o

USO IRRESPONSABILE DEL WEB
E CONSEGUENZE LEGALI

Strumenti di tutela per la vittima:

1) richiesta di oscuramento del sito: le vittime maggiori di 14 anni, o i loro
genitori, possono far rimuovere o bloccare dei contenuti diffusi in Rete

2) intervento del garante della privacy: se entro 24 ore il gestore del sito no
interviene, si puo inoltrare la richiesta al Garante della privacy che cancellera
contenuti entro 48 ore.

3) ammonimento del questore: se i genitori o la vittima decidono di non
denunciare, possono chiedere al questore di ammonire il bullo che abbia piu di
anni.

4) denuncia alla procura della Repubblica: si avvia un procedimento penale




USO IRRESPONSABILE DEL WEB E
CONSEGUENZE LEGALI

L'hate Speech (diSCOI"Si d'OdiO) \ espressioni finalizzate a

ferire, istigare al
‘ disprezzo e alla
discriminazione

limitati dalla Commissione Europea

con l'elaborazione del CODICE DI ) ) )
CONDOTTA dei gestori di favorisce atteggiamenti
Facebook, Microsoft, Twitter, xenofobi,sessisti, omofobi

YouTube: prevede la rimozione,
entro 24 ore di contenuti ostili,
espressioni di odio.

avversione contro
stranieri, il genere o
orientamento sessuale o
sulla religione della vittima




USO IRRESPONSABILE DEL WEB E
CONSEGUENZE LEGALI

Le conseguenze reali delle azioni virtuali

|

sanzioni penali

previste
adulti: anni 18....... minorenni
l \
fino ai 14 anni: trai 14 ei 17
- non si & penalmente perseguibili anni: se si e
- si ha responsabilita civile che prevede capaci di
il risarcimento per danni materiali e intendere e di
morali volere




USO TRRESPONSABILE DEL WEB
E CONSEGUENZE LEGALI

ESEMPI IPOTETICI

REATI

SANZIONI

Insieme ai compagni decidi di aprire
un profilo su un social network, con
il nome di un ftuo insegnante, o di un
amico, a loro insaputa, per
attribuirgli frasi, opinioni o
comportamenti,

Rischi una condanna per il reato
di sostituzione di persona
(art.494 c.p.) e risarcimento
civile per danno all'immagine.

Posti insieme ai tuoi amici, su un
gruppo WhatsApp, la foto di una
tua compagna di classe con
commenti di scherno.

Rischi una condanna per
diffamazione aggravata
(art.594 c.p.) e un
risarcimento civile per i
danni arrecati alla vittima.




MANIFESTO DELLA COMUNICAZIONE NON
OSTILE

1.Virtuale é reale. Dico e scrivo in Rete solo cose che ho il coraggio di dire

di persona.
2. Si e cio che si comunica. Le parole che scelgo raccontano la persona che

sono.
3. Le parole danno forma al pensiero. Mi prendo tutto il tempo necessario
ad esprimere al meglio cio che penso.
4. Prima di parlare bisogna ascoltare. Nessuno ha sempre ragione, neanche
io. Ascolto con onesta e apertura.
5. Le parole sono un ponte. Scelgo le parole per comprendere, farmi capire,
avvicinarmi agli altri.
6. Le parole hanno conseguenze. So che ogni mia parola puc avere conseguenze,




MANIFESTO DELLA COMUNICAZIONE NON
OSTILE

7. Condividere € una responsabilita. Condivido testi e immagini solo dopo
averli letti, valutati, compresi.

8. Le idee si possono discutere. Le persone si devono rispettare. Non
trasformo chi sostiene opinioni che non condivido in un nemico da
annientare.

9. 6li insulti non sono argomenti. Non accetto insulti e aggressivita,
nemmeno a favore della mia tesi.

10.Anche il silenzio comunica. Quando la scelta migliore e tacere, taccio.




